
Более 15 млн. рублей жители Чукотского автономного округа 

отдали телефонным мошенникам с начала 2025 года. 

Всего за 3 месяца текущего года от дистанционных хищений 

пострадало 30 жителей Чукотки, из них 5 человек – пожилые 

граждане старше 60 лет.  

Так, 10-летняя девочка из п. Провидения пытаясь купить 

робуксы (внутренняя валюта игровой онлайн-платформы) через 

один из каналов в мессенджере «Telegram», перевела мошенникам 

30 тыс. рублей, принадлежащих ее матери.  

В попытке арендовать жилье в г. Анадыре женщина перевела 

175 тыс. рублей мошеннику, который убедил ее в необходимости 

внесения задатка.  

По настойчивой рекомендации «специалиста Роскомнадзора», 

жительница Анадыря перевела на счета мошенников более 2 млн. 

рублей. Злоумышленники убедили потерпевшую в том, что ее 

личный кабинет в приложении Госуслуги взломан и есть угроза 

потерять свои сбережения.  

 

Распространенные схемы обмана:  

 

1. «Ваш родственник в беде!»  

Мошенники звонят и представляются родственниками или 

сотрудниками правоохранительных органов. Они утверждают, что 

ваш близкий попал в ДТП, задержан или болен, и требуют срочно 

перевести деньги на «спасение».  

Что делать?  

- Не паникуйте.  

- Перезвоните родным напрямую, чтобы уточнить информацию. 

- Не переводите деньги под давлением.  

 

2. «Банк блокирует ваш счет»  

Злоумышленники представляются сотрудниками банка и 

сообщают о «подозрительных операциях» или попытке взлома. Они 



просят назвать код из SMS или данные карты «для защиты 

средств». 

Что делать?  

- Никогда не сообщайте коды из SMS, CVV-код карты или пароли. 

- Перезвоните в банк по официальному номеру (указан на карте или 

сайте). 

- Установите мобильное приложение банка для контроля операций. 

 

 3. Фишинг – поддельные сайты и письма  

Мошенники рассылают письма или SMS с фальшивыми 

ссылками, маскируясь под банки, госорганы или известные 

сервисы. Цель – украсть ваши логины, пароли или данные карт. 

Что делать?  

- Не переходите по подозрительным ссылкам.  

- Проверяйте адрес сайта – официальные ресурсы имеют 

защищенное соединение (https:// и замок в строке браузера). 

- Если сомневаетесь, зайдите на сайт организации вручную, а не 

через ссылку из письма.  

 

4. «Выгодные инвестиции» и финансовые пирамиды  

Вам предлагают вложить деньги в «супердоходный» проект, 

криптовалюту или акции с гарантированной прибылью. Часто это 

финансовые пирамиды – деньги либо исчезнут, либо их 

невозможно будет вывести.  

Что делать?  

- Не доверяйте предложениям с доходностью выше рыночной. 

- Проверяйте лицензии компаний на сайте Центробанка РФ. 

- Помните: если что-то звучит слишком хорошо, чтобы быть 

правдой, скорее всего, это обман.  

 

5. «Вы выиграли приз!»  

Вам звонят или пишут, сообщая о крупном выигрыше (деньги, 

телефон, машина), но для получения «приза» нужно заплатить 

налог или комиссию.  



Что делать?  

- Помните: настоящие выигрыши не требуют предоплаты. 

- Не переходите по подозрительным ссылкам.  

- Игнорируйте такие сообщения.  

 

6. «Соцподдержка» и «льготы»  

Мошенники предлагают оформить «доплаты», субсидии или 

компенсации, запрашивая паспортные данные или деньги за 

«оформление». 

Что делать?  

- Обращайтесь только в официальные органы (ПФР, соцзащита, 

МФЦ). 

- Не сообщайте посторонним данные паспорта и СНИЛС.  

 

Как не стать жертвой?  

 

- Не верьте срочности – мошенники давят на то, что «нужно решить 

прямо сейчас».  

- Не называйте личные данные – ни банки, ни полиция не  

спрашивают коды и пароли.  

- Проверяйте информацию – звоните в банк, родственникам или 

госорганы по официальным номерам.  

- Будьте скептичны к «легким деньгам» – высокодоходные  

инвестиции без риска не существуют.  

Расскажите близким – особенно пожилым, они чаще 

попадаются на уловки.  

Будьте бдительны! 

 

Мошенники придумывают новые способы обмана, но ваша 

внимательность – лучшая защита. Делитесь этой 

информацией с близкими, чтобы уберечь их от потери денег. 
 


